
近些年来，电信网络诈骗案愈演越烈，对人民财产安全和家庭社会稳定造成不小的损害，

互联网在给人民群众带来极大便利的同时，也触发了一些新型犯罪，比如网络诈骗。当前，

网络诈骗已经是诈骗的主要方式，每年都有大量的人群上当受骗。对于新一代大学生而言，

要提高安全意识，懂得预防网络诈骗。那么，网络诈骗防范措施有哪些?下面就给大家具体

讲解下。 

一、网络诈骗防范措施都有哪些? 

1、不贪便宜。虽然网上东西一般比市面上的要便宜，但对价格明显偏低的要多个心眼，

这类商品不是骗局就是以次充好，一定要提高警惕，以免受骗上当。 

2、使用比较安全的支付工具。在网上购物时要仔细查看、不嫌麻烦，首先看看卖家的

信用值，商品的品质，货比三家，一定要用比较安全的支付方式，而不要怕麻烦采取银行直

接汇款的方式。 

3、仔细甄别，严加防范。要注意域名，克隆网页与官网的域名也是有差别的，一旦发

现域名多了“后缀”或篡改了“字母”，一定要提高警惕。特别要求提供银行卡号与密码的网站

更不能大意。 

4、千万不要在网上购买非正当产品。如手机监听器、毕业证书、考题答案等等，在网

上叫卖这些所谓“商品”的几乎百分之百是骗局，不能参与违法交易。 

5、凡是以各种名义要求你先付款的信息，不要轻信，不要轻易把自己的银行卡借给他

人。你的财物一定要在自己的控制之下，不要交给他人，特别是陌生人。遇事要多问几个为

什么! 

6、提高自我保护意识，注意妥善保管自己的私人信息，如本人证件号码、账号、密码

等，不向他人透露，尽量避免在网吧等公共场所使用网上电子商务服务。 

同时为避免在非法渠道购买到存在风险的手机号码，可通过以下方式进行线上购买 

电脑端: 

http://service.bj.10086.cn/autumn/num/xyyxNumConfig/showFontPage.action?xyyxNum

ConfigVO.campusCode=201707101655178532 

手机选号二维码: 

  

联系电话：13911230105 
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